Cybersecurity: i nuovi pericoli di Internet

«quali sono e come difendersi»
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ecco il problema



L’ evoluzione di Internet

Web 1.0 - Internet dei computer

Web 2.0 - Internet delle persone

Web 3.0 - Internet delle cose

Negli anni “90: il Web da il via alla «Rivoluzione Digitale»,

paragonabile a quella Industriale dell’800



Web 1.0 - Internet dei computer

1968 - nasce Arpanet, una Rete senza centri nevralgici

1984 - la difesa Usa abbandona Arpanet, nasce Internet



Web 1.0 - Internet dei computer

1991, Tim Berners definisce I'nttp (ipertesti e link)
1994, Nasce Netscape il primo browser, Internet decolla

1998, e poi arrivano loro....

Sergei Brin e Larry Page
fondano Google
|a storia



http://www.umbertotorelli.com/documents/65_2003_Google_i_Tre.pdf

Web 2.0 - Internet delle Persone
nasce il mondo dei «Social»



ecco il variegato mondo dei Social Nework

2001, Wikipedia, I'enciclopedia collaborativa
2004, Facebook, Mark Zuckerberg

2006 - Twitter, Jack Dorsey

2009, in Cina il motore Sina Weibo
2010-2013 YouTube, WhatsApp

Google +, LinkedIn



Social & Smartphone: «mondo reale & mondo virtuale»

- I'obiettivo e condividere info, foto, filmati, mettersi in
mostra sulla «piazza virtuale»

- con problemiisolamento, ma anche security & privacy

FILMATO YOU TUBE



https://www.youtube.com/watch?v=_u3BRY2RF5I
https://www.youtube.com/watch?v=_u3BRY2RF5I

You(TT)

«Top seven dei Social»

Facebook
Youtube
WhatsApp
Sina Weibo
Instagram
Twitter

Linkedin

1,7 miliardi
1,2 miliardi
1 miliardo

600 milioni
500 milioni
310 milioni

200 milioni

oltre 3 miliardi di utenti (giugno 2016)

(di Google)
(di Facebook)
(cinese)

(di Facebook)



I'ultimo Social che sta «spopolando tra i giovani»

alzi la mano chi di
voi usa gia......

conta oltre 300
milioni di SNE) [}@@h@‘t
Snapchatter nel

mondo. La novita: permette agli utenti di scambiarsi

messaggio, foto e brevi video (10
secondi), dopo la visualizzazione
si cancellano automaticamente



WEB 3.0 Internet of Things: «la nuova era digitale»

secondo Gartner entro il 2020

oltre 26 miliardi di oggetti lot
saranno connessi

il mondo lot interessa
I'interazione uomo-macchina

ma anche M2m



lot: «come sta cambiando il nostro
modo di vivere»

FILMATO YOU TUBE



https://www.youtube.com/watch?v=ukpDC0wxy7Y
https://www.youtube.com/watch?v=ukpDC0wxy7Y

«tutti taggati nello loT»

- sensori Wi-Fi inseriti in elettrodomestici, videocamere, auto,

dispositivi mobili, gadget
- anche vestiti, bagagli, merci, semafori, cibo, piante ... etc...
- poi identita digitali, password e rilevamenti Gps

- ma tutto questo necessita di SECURITY



| magnifici sette lot (tra i pit curiosi)



Social + App: «porte aperte ai rischi del Web»



e in arrivo «mobile personalizzato»



anche le App catturano informazioni,
un esempio che mi e capitato

ma ecco Ia‘
sorpresal



e il nuovo paradigma «dell’Internet of me»

Il risultato di questa
abboffata di dati?

- seminiamo il Web con informazioni personali, foto,

filmati, indirizzi, appuntamenti,
- ma anche transazioni di ecommerce e home banking

- senza renderci conto che la tracce digitali rimangono

per sempre nel cloud, ahime anche da morti



e il telefonino si trasforma in colabrodo
(Corriere Economia)


http://www.umbertotorelli.com/index.php?cath=&articolo=436-<font-color=%94blue%94>Sicurezza-informatica:</font>-il-telefonino--Un-colabrodo

coslI ci comportiamo come Pollicino
con le tracce nel bosco



un video vale piu di mille parole

FILMATO YOU TUBE



https://www.youtube.com/watch?v=qYnmfBiomlo
https://www.youtube.com/watch?v=qYnmfBiomlo

da dove arrivano le nuove
minacce Internet:
«il Ransomware»

ecco la bestiaccia
come si presenta per
chiedere il riscatto



cinque regole per riconoscere un cyberattacco

articolo di Corriere Economia



http://www.umbertotorelli.com/index.php?cath=&articolo=442-<font-color=%94blue%94>Security:</font>-Attenti-all-email

e sette consigli per combattere i cybercriminali

1) Aggiornate sempre l'antivirus

2) mamme: «niente foto di minori in rete»

3) ragazze: «no tentazioni di foto intime sui Social»

4) per gli acquisti online meglio usare carte prepagate

5) fate sempre (almeno) un backup di ripristino file

6) togliete la geolocalizzazione quando non serve

7) non scrivete sui Social quando andate in vacanza



Qui trovate quello che ci siamo
detti www.UmbertoTorelli.com



http://www.umbertotorelli.com/

Cybersecurity: «attenti ai quei tre»

Internet degli oggetti & Web 3.0

>

Social & App

App & Cloud



Qualche numero sulle frodi informatiche
(fonte PwC, dati aziende italiane 2015)

Il 20% ha subito un attacco malware

solo il 53% dopo I'attacco ha preso contromisure

un quarto ha denunciato complicita con personale interno

nel 6% dei casi il colpevole e... lo volete sapere ?7?7?

un dirigente (o responsabile) maschio tra 31 e 40 anni



ecco fresco fresco che cosa mi e arrivato
dall’Agenzia delle Entrate. E” un farlocco!
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